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Sicherheit. In einem
EU-Projekt wird nach
Moglichkeiten gesucht,
durch Flugobjekte
Kriminellen die Flucht
Zu erschweren.

VON VERONIKA SCHMIDT

onnte eine Drohne, ein
I unbemanntes Flugobjekt,

einen Amokfahrer stoppen?
Hatte diese Technik ein Ungliick
wie vor zwei Wochen in Graz ver-
hindern kénnen? Das kann heute
kein Wissenschaftler beantworten.
Doch in einem aktuellen EU-Pro-
jekt werden &hnliche Szenarien
durchgespielt. Ziel des dreijéhrigen
Aeroceptor-Projekts ist es, Techno-
logien flir unbemannte Flugobjekte
zu entwerfen, damit die Exekutive

»nicht kooperative Fahrzeuge zu

Land und zu Wasser®
konnte: ganz ohne Waffen.

Bisher geht es dabei nicht um
konkrete Prototypen oder Produk-
te, die schon bald in einer Verfol-
gungsjagd zum Einsatz kommen
konnen. Sondern darum, heraus-
zufinden, was moglich ist und wel-
che bereits bestehenden Technolo-
gien einfach und sinnvoll kombi-
nierbar sind.

Angedacht ist dabei, dass die
Drohne ein Netz auf das Fahrzeug
schieft, damit sich das Auto oder
der Antrieb eines Bootes darin ver-
fangt. Oder einen Kunststoff-
schaum, der auf das Auto oder des-
sen Windschutzscheibe gespriiht
wird und dort verhartet. Das Ganze
verlauft nicht vollautomatisch,
sondern wird von Sicherheitskraf-
ten auf dem Boden gesteuert.

Auch an Techniken, die Auto-
reifen durchbohren oder durch
elektromagnetische Pulse die Elek-
tronik des Fahrzeuges aufler Kraft
setzen, wird gedacht. Bis hin zu
ganz einfachen Methoden, wie aus
der Luft einen Paintball auf das
Fluchtauto zu werfen, damit der
Exekutive am Boden die Verfol-
gung des farbig markierten Ge-
fahrts erleichtert wird.

stoppen

Drohnen schonen Polizisten

Die Forscher haben dabei die Si-
cherheit der Menschen im Visier:
So wiren bei einem Drohnenein-
satz. die Sicherheitskrifte weniger
nahe an den Kriminellen und da-
durch weniger gefahrdet. Man hofft
auch, dass Drohnen das Risiko von
Uberreaktionen vonseiten der Exe-
kutive verringern. Zudem sollen
Fluggerite giinstiger und umwelt-
freundlicher sein, als es bisher Bo-
deneinsétze sind.

Geleitet wird dieses Projekt, bei
dem sechs europdische Lander
und Israel zusammenarbeiten und
das von der EU mit 3,5 Millionen
Euro gefordert wird, vom spani-
schen Nationalen Institut fiir Luft-
und Raumfahrttechnik bei Madrid.
In Osterreich ist das Austrian Insti-
tute of Technology, AIT, an Aero-
ceptor beteiligt: Das Digital Safety
& Security Department bringt seine
Expertise ein, wenn es um die Zu-
verlassigkeit und die Priifung neuer
Technologien geht.

Was kann passieren?

»Es gibt sehr viele Griinde, warum
jemand der Exekutive davonfihrt:
Die Frage ist, was muss man alles
beachten, wenn man so jemanden
mit einem unbemannten Flugob-
jekt stoppen will. Und wie kann
man garantieren, dass rundherum
niemand gefihrdet wird“, sagt
Manfred Gruber, Leiter der Busi-
ness Unit Safe and Autonomous
Systems am AIT. Sein Team ent-

Kleine Drohnen wie dieser Quadrocopter kdnnen im Kampf gegen Verbrechen hilfreich sein. Sie liefern auch Fotos und Filme aus schwer einsichtigen Bereichen.

wirft alle moglichen Szenarien, die
konkret durchgespielt werden kon-
nen. ,Es ist dabei egal, mit welcher
Technologie im Endeffekt gearbei-
tet wird. Wir erstellen Sicherheits-
und Risikoanalysen, die auf ver-
schiedenste technische Systeme
angewendet werden kénnen.“

Wie in einem Katalog werden
mogliche ,Was kann passieren?*-
Szenarien gesammelt: Was pas-
siert, wenn ein Computer ausfallt?

Was, wenn ein Sensor oder eine.

Kamera am Flugobjekt nicht funk-
tioniert? Was passiert, wenn das Si-
gnal zwar korrekt gesendet wird,
die Bodenstation aber nicht rea-
giert? Was, wenn ein Motor oder
eine Steuerung blockiert?

Gefihrdung ausschliefien

»Am wenigsten passiert bei einem
Defekt, wenn das Gefahrt einfach
stehen bleibt oder auf den Boden
fillt. Doch man muss stets beden-
ken, welcher Schaden angerichtet
wird: sowohl materieller Schaden
als auch an Personen®, betont Gru-
ber. Ein Beispiel ware, dass dem
Flugobjekt, das eventuell auch mit
einem Greifarm ausgestattet wer-
den soll, etwas ,,aus der Hand“ fallt
und Menschen darunter verletzt.
Einige mogliche Fehler kann
man durch redundante Systeme
vorab ausmerzen. Einfach gesagt:
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Kamerabasierte Sensorik kommt
heute in immer mehr Bereichen zum
Einsatz. Welches Kamerasystem sich bei
unbemannten Flugobjekten wie Drohnen
durchsetzen wird, ist noch nicht klar.

Einsatzmaéglichkeiten sind etwa
Einparkhilfen am Auto, die mit Kameras
Abstande messen. Das Austrian Institute
of Technology, AT, entwickelt auch
kamerabasierte Sensorik fiir GroBevents.
Sie kann erkennen, ob sich Personen in
abgesperrten Bereichen aufhalten oder
den Strom der Menschenmenge
messen, damit man an Engstelien recht-
zeitig Panik verhindern kann.

Polizei holt Hilfe
aus der Luft

Wenn ein Computer ausfillt, gibt
es einen zweiten, der genau die-
selben Funktionen {iibernehmen
kann.

Aber was passiert, wenn die
elektromagnetischen Pulse, die ei-
gentlich das Fluchtauto aufter Kraft

~setzen sollen, auch die Elektronik

am Fluggerat selbst behindern?
,Wir erforschen auch, welche Aus-
wirkungen solche elektromagneti-
schen Pulse fiir den Autofahrer ha-
ben sowie fiir Passanten und Poli-
zisten in der Nahe*, sagt Gruber.
Weiters darf man bei vernetz-
ten Systemen nie die Gefahr von
auflen unterschitzen: Hacker und
Computerviren konnten die Droh-
nen fehlleiten. So ergeben sich un-
zéhlige Szenarien, die teils theore-
tisch, teils praktisch durchgespielt
werden miissen, bevor man neue
Technologien wie diese umsetzt.

Die Kamera und das Wetter

Die AIT-Forscher haben bereits au-
tomatisierte Methoden entwickelt,
die alle moglichen Félle durchspie-
len. ,Das kommt bereits im Auto-
motiv- und Eisenbahnbereich zum
Einsatz"; sagt Gruber. In Autos ste-
cken heutzutage bis zu 100 kleine
Computer fiir Steuerungsaufgaben
vom Motor bis zum Fensterheber,
bei denen mogliche Fehler vorab
sichtbar gemacht werden.

»Wir haben auch bei Kamera-
basierten Sensoren, wie sie wohl
auf so einem Fluggerit eingesetzt
werden, grofle Erfahrung®, sagt
Gruber. Bei diesen muss man nicht
nur die technischen Fehlerquellen

durchgehen, sondern auch sicher

stellen, dass dufiere Einfliisse wie
Wetter und Lichtverhiltnisse an
der Zuverlassigkeit des Systems
nichts dndern.

,Auf den von uns entwickelten
Modellen kann man alle Algorith-
men testen, damit ein System auch
bei kritischen Situationen wie Ne-
bel oder Schneefall funktioniert.
Das ist tiberall wichtig, wo Kamera-
basierte-Sensoren zum Einsatz
kommen*, sagt Gruber.
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Schnelle Ubersicht mit
Fotos von Drohnen

Vernetzte Systeme. Klagenfurter Forscher lassen
Gruppen von Flugobjekten starten, die autonom steuern.

,Wir wollen etwas wie Google
Earth realisieren, eine Ubersicht
der Erde aus der Luft: aber mit
hoch auflésenden und aktuellen
Bildern fiir kleine Bereiche“, sagt
Bernhard Rinner vom Institut fiir
Vernetzte und Eingebettete Syste-
me der Uni Klagenfurt. Sein Team
arbeitet seit 2008 mit Mikrodroh-
nen, das sind unbemannte Flug-
gerdte, die etwa ein Kilogramm
wiegen, weniger als einen Meter
breit sind und mit einem Akku 15
bis 45 Minuten fliegen kénnen.

Ziel der Forschungen sind
schnelle Ubersichtsbilder aus der
Luft, die man zum Beispiel bei Ka-
tastropheneinsétzen braucht. Ge-
fordert vom Klagenfurter For-
schungscluster Lakeside Labs las-
sen die Forscher kleine Gruppen
von Drohnen zu Testzwecken star-
ten. Die Forscher nennen die Flug-
gerdte {ibrigens nicht Drohne, son-
dern UAV, also Unmanned Arial
Vehicle. ,Bis zu fiinf UAVs haben
wir schon gleichzeitig gestartet. Sie
fliegen autonom, ohne dass je-
mand am Boden die Gerédte manu-
ell steuern muss”, erklart Rinner.

Gegenteil von Autodrom

Das heifit, die Gerdte kommunizie-
ren untereinander, damit es zu kei-
nen Kollisionen kommt. ,Je niher
sich die UAVs kommen, umso star-
ker ist die AbstofSung zwischen ih-
nen.“ Das Gegenteil von Auto-
drom-Autos, konnte man sagen.
Der User, der die Fluggerdte
losschickt, muss also nur auf Land-
karten am Computer den Bereich
auswiahlen, der iberwacht werden
soll: ,Man kann anklicken, welcher
Punkt besonders interessant ist

und wo man nicht hinfliegen darf,
weil dort ein hoher Baum oder Ge-
baude stehen oder weil dort ein zu
intensives Brandgeschehen ist®,
sagt Rinner. Und schon startet das
Programm mit den Berechnungen
der optimalen Flugroute fiir die
einzelnen kleinen Drohnen.

Bild entsteht wie ein Mosaik

Aus der Luft schieflen die Flugge-
rite dann viele Fotos: mit her-

‘kémmlichen Kameras und Infra-

rot- und Wiarmebildkameras, wie
man sie aus Nachtsichigerdten
kennt. Zusétzlich sendet jedes UAV
seine GPS-Daten zur Bodenstation.
,Die Herausforderung war, die
Masse an Daten so_schnell wie
moglich zu guten Ubersichtsbil-
dern zu vereinen®, sagt Rinner. Wie
in einem Mosaik werden die Bilder
nebeneinander und iibereinander
gelegt: Anfangs sieht man die Um-
gebung nur grob, doch mit jedem
Foto wird das Bild und die Struktur
klarer und detaillierter. Die dahin-
ter liegende Technik haben die
Klagenfurter Forscher patentrecht-
lich schiitzen lassen, heuer im
April wurden auch zwei US-Paten-
te erteilt.

Die Einsatzmoglichkeiten sind -
vielfiltig:  Schnellen  Uberblick
braucht man bei Waldbridnden,
grofen Verkehrsunfillen oder Erd-
bebenszenarien. Aber auch Bau-
stellen lassen sich so aus der Luft
dokumentieren, ebenso wie der
Reifegrad von Friichten auf grofen
Plantagen. ,Wir haben auch bei
groffen Solarkraftwerken getestet:
Mit den Bildern kann man gut er-
kennen, welche Solarpaneele ka-
putt sind“, sagt Rinner. (vers)



